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Willis Towers Watson Information
Service Portal (TWISP)

EinfUhrung einer Zwei-Faktor-Authentifizierung (2FA)
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Ausgangslage
Ubersicht

= Das Datenaustauschportal von WTW dient dem Austausch personenbezogener und/oder vertraulicher
Informationen. Dies gilt auch und insbesondere fir den Austausch von grol3en Mengen dieser Informationen.

Demzufolge ist von einem erhdhten Schutzbedarf auszugehen. Das Portal wird auskunftsgemalf ftr eine
Vielzahl von Kunden genutzt.

= Die Zugangssicherheit wurde durch die Einflhrung einer Zwei-Faktor-Authentifizierung (2FA) im Portal
erhont.

= Im Folgenden wird erlautert, was die Zwei-Faktor-Authentifizierung ist und wie sie im Portal umgesetzt wurde.
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Was ist 2FA und wie wurde sie in TWISP umgesetzt?

= 2FA basiert darauf, dass zwei verschiedene Authentisierungsverfahren unterschiedlicher
Authentisierungskategorien oder -faktoren (Wissen, Besitz und Biometrie) kombiniert werden, was die
Sicherheit ernoht. Beispiele fur Authentisierungsmethoden unterschiedlicher Kategorien sind:

= Kategorie Wissen: Benutzername und Passwort
= Kategorie Besitz: Geldkarte, TAN-Liste
= Kategorie Biometrie: Irisscan, Fingerabdruck

= Im Falle von TWISP benétigt man zu Benutzername und Passwort (Kategorie Wissen) ein zusatzliches
Authentisierungsverfahren der Kategorie Besitz, denn Authentisierungsverfahren der Kategorie Biometrie
sind nicht universell einsetzbar.

= Im TWISP kommt als Transportmedium flr den Versand eines Einmalpassworts mit begrenzter Gultigkeit
eine Authenticator App, SMS oder Telefonanruf zum Einsatz. Es wird die Verwendung einer Authenticator
App empfohlen.
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Versand eines Einmalpassworts mit begrenzter Gultigkeit

= Mit der Zwei-Faktor-Authentifizierung fugt der Portalbenutzer seinem Portalzugang eine zusatzliche
Sicherheitsebene hinzu. Nach der Einrichtung melden man sich zukinftig mit zwei Schritten am Portal an:

= Mit etwas, was man kennt (personliches Passwort)
= Mit etwas, das man besitzt (Smartphone)

= Wenn bei einer Anmeldung am Portal die Identitat des Benutzers tUberprift wird, wird dieser aufgefordert,
den Bestatigungscode aus der verknupften Authenticator App einzugeben. Eine Anleitung zur Einrichtung
des Microsoft Authenticator und des Google Authenticator finden Sie in diesem Dokument.

= Sollte sich der Benutzer flr den telefonischen Versand entschieden haben, sendet WTW einen
sechsstelligen Bestatigungscode an dessen Telefon/Smartphone. Der Benutzer kann wahlen, ob er diesen
Code in einer SMS oder tber einen Sprachanruf erhalten méchten. Den Code gibt er dann einfach bei der
Anmeldung ein, um seine Identitat zu bestatigen. Die Bestatigungscodes sind nur ein Mal gultig.
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Was andert sich zuktnftig?
Erstanmeldung nach Freischaltung der 2FA
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Personenozten 2Zwei-Fakeor-Authentifizierung einrichten

ZWEI-FAKTOR-AUTHENTIFIZIERUNG EINRICHTEN

Mit der Zwei-Faktor-Authentifizierung schiitzen Sie Ihr Konto mit einem Passwort und wahlweise Uber eine Authenticator App oder Ihr Telefon.

Mitteilung des Bestatigungscodes per *
Authenticator App v

SCANNEN SIE DEN QR CODE

Benutzen Sie eine Authenticator App und scannen Sie den Code. Das wird Ihre Authenticator App mit Ihrem Account verbinden

Wenn Sie den QR Code nicht verwenden konnen, geben Sie bitte diesen Text Code J3XT OSPP DHRN Y6BG Y46Q PGIM C3ST 65DX in Ihrer App ein

So bald Ihre Authenticator App Ihnen den Bestatigungscode anzeigt, klicken Sie bitte auf .weiter’, um den Code einzugeben und die Einrichtung
abzuschlieten.

v HINWEISE

Personen, die sich erstmals am Portal
nach der 2FA-Freischaltung anmelden,
muissen die 2FA einmalig schrittweise
wie folgt einrichten:

» Anmeldung am Portal tber die
regulare Anmeldeseite

» Einrichten der
Zwei-Faktor-Authentifizierung
(Authenticator App oder Angaben zu
Telefonnummer und
Mitteilungsart des
Bestatigungscodes)

» Eingabe des Bestatigungscodes

» Bestatigungscode eingeben

» Regulare Nutzung des Portals
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Was andert sich zuktnftig?
Regulare Anmeldungen am Portal nach Einrichtung der 2FA
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Fersanendaten Zwei-Faktor-Authentifizierung einrichten Bestatigungscace

BESTATIGUNGSCODE EINGEBEN

~ HINWEISE

Ist die Ubermittl tatigungscodes per Authenticator App nicht erfolgt, kann dies an einer technischen Storung bei der Ubermittiung des

Nachdem ein Portalbenutzer seine
Zwei-Faktor-Authentifizierung
eingerichtet hat, erfolgt die
zuktinftige Anmeldung am Portal wie
folgt:

» Anmeldung am Portal Gber die
regulare Anmeldeseite
(Eingabe Benutzer und
personliches Passwort)

» Eingabe eines
Bestéatigungscodes

» Bestéatigungscode eingeben

» Regulare Nutzung des
Portals
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Was andert sich zuktnftig?
Hinweise

~ HINWEISE

Mit der Zwei- Faktor-Authentifizierung furgen Sie Ihrem Protalzugang eine zusatzliche Sicherheitsebene hinzu. Nach der Einrichtung melden Sie sich

zukinftig mit zwei Schritten in lhrem Konto an:

» Mit etwas, was Sie kennen (lhr Passwort)

« Mit etwas, das Sie haben (wie |hr Smartphong)

Es kidnnen alle Authenticator Apps verwendet werden. Wir empfehlen die Verwendung von Microsoft Authenticator oder Google Authenticator.

Wenn Sie nicht die Maglichkeit der Authentifizierung Uber eine Authenticator App haben, konnen Sie die Authentifizierung auch iber SMS oder
Sprachnachricht durchfihren. Wahlen Sie dazu im Auswahlfeld "Telefon” aus. Wenn Sie die Authenticator App einmal eingerichtet haben, kinnen Sie

nicht mehr auf Telefon wechseln.

Sollten Sie sich fir die Option Telefon entschieden haben, senden wir einen sechstelligen Bestatigungscode an |hr Telefon/Smartphone. Sie kdnnen
wahlen, ob Sie diesen Code in einer SMS oder Uber einen Sprachanruf erhalten mochten. Den Code geben Sie dann einfach bei der Anmeldung ein, um

Ihre Identitdt zu bestatigen. Der Bestatigungscode ist nur ein Mal glltig.
Wenn Sie auf "Weiter” klicken, wird eine Bestatigungscode an die hinterlegte Telefonnummer Ubermittelt.

Sollten Sie Probleme bei der Anmeldung haben, wenden Sie sich bitten an den Portal Support.
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Einrichten des Microsoft Authenticator

< Add account

= Authenticator

< Accounts

Ready to add your first
account?

Already have a backup?
Sign in to your recovery account.

Begin recovery

Wahlen Sie in der App ,Account
hinzuflgen® oder oben rechts
das ,+“.

WHAT KIND OF ACCOUNT ARE YOU ADDING?

Google
@ mustermann@googlemail.

| com
= 772 544G
.. Work or school account >
WTW
Other (Google, Facebook, etc.) > ‘ g Test
A & ©

Add personal account

Authenticator Passwords

Notifications enabled

You can use this device to approve notifications to
verify your sign-ins

| Scan QR code |

Sign in with Microsoft

One-time password code

¢ 249 380

Wahlen Sie ,Personlichen
Account® und anschliel3end
,QR-Code scannen®. Scannen
Sie den QR-Code, der Ihnen
angezeigt wird. Sollte das nicht
funktionieren, kbnnen Sie in der
App ,Sign in manually“ wahlen
und den im Portal angezeigten
Code eingeben.

In Ihrer Account-Ubersicht
sehen Sie nun einen Eintrag mit
dem Namen ,WTW* und ihrem
Benutzernamen.

Klicken Sie auf diesen Account.

Auf dieser Seite wird Ihnen
dann der sechsstellige
Einmalcode angezeigt. Dieser
ist nur eine begrenzte Zeit gultig
und wird nach Ablauf der Zeit
automatisch durch einen neuen
Code ersetzt.

Hinweis: Die gezeigten Screenshots kénnen je nach App-Version variieren.
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Einrichten des Google Authenticator

= Google Authenticator @ ._ = Google Authenticator @ ._
Google Authenticator H WTW: Test . .
181951 o In Ihrer Account-Ubersicht

sehen Sie nun einen Eintrag mit
dem Namen ,\WTW* und ihrem
Benutzernamen.

Auf dieser Seite wird Ihnen
dann der sechsstellige
Einmalcode angezeigt. Dieser
ist nur eine begrenzte Zeit giltig
und wird nach Ablauf der Zeit
automatisch durch einen neuen
Code ersetzt.

Scan a QR code ®

Enter a setup key &

Wabhlen Sie ,QR-Code
scannen®. Scannen Sie den QR-

@ Code, der lhnen angezeigt wird. +
Sollte das nicht funktionieren,

Wahlen Sie in der App ,Account wahlen Sie ,Einrichtungs-

hinzufigen® oder unten rechts schlussel eingeben® und geben

das ,+“. Sie den im Portal angezeigten
Code ein. Hinweis: Die gezeigten Screenshots kdnnen je nach App-Version variieren.
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Kontakt

Bei Fragen oder Problemen wenden Sie sich bitte an support.twisp@willistowerswatson.com oder an
einen lhrer regularen Ansprechpartner fir den Datenaustausch.
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mailto:support.twisp@willistowerswatson.com

Unsere Blros in Deutschland

Bremen

Herrlichkeit 1
28199 Bremen
Telefon: +49 421 84000-0

Hannover

Hildesheimer Str. 6
30169 Hannover
Telefon: +49 511 84859-0

Miunchen

ArnulfstraRe 19
80335 Miinchen
Telefon: +49 89 51657 4500

Reutlingen

Am Heilbrunnen 47
72766 Reutlingen
Telefon: +49 7121 16272-0

Frankfurt

UlmenstralRe 30
60325 Frankfurt
Telefon: +49 69 1505-50

Koln

Im Mediapark 5
50670 Kdln
Telefon: +49 221 17917-0

Minchen

Nymphenburger Stral3e 5
80335 Minchen
Telefon: +49 89 840382-0

Wiesbaden

WettinerstralRe 3
65189 Wiesbaden
Telefon: +49 611 794-0

Hamburg

Frankenstrafl3e 5
20097 Hamburg
Telefon: +49 40 840040-0

Koln

Habsburgerring 2
50674 Kdln
Telefon: +49 221 8000-30

Reutlingen

Oskar-Kalbfell-Platz 14
72764 Reutlingen
Telefon: +49 7121 3122-0
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Hinweis

" Die Inhalte dieser Prasentation und die Ihnen von Willis Towers Watson Uberlassenen Materialien sind
genereller Natur. Sie stellen weder eine Bewertung von konkreten Einzelfallen dar, noch kann eine solche
aus ihnen abgeleitet werden. Sie beruhen auf subjektiven Einschatzungen unseres Hauses und
Trendaussagen zum gegenwartigen Zeitpunkt. Die Uberlassung der Inhalte und Unterlagen begriindet keine
Haftung von Willis Towers Watson gegenuber den Empfangern oder gegentber Dritten.

= Samtliche Inhalte dieser Prasentation und alle Unterlagen sind das geistige Eigentum von Willis Towers
Watson. Jedwede weitere Verwendung, inhaltsdhnliche Darstellung oder Weitergabe an Dritte,
gleich in welcher Form, bedarf der vorherigen ausdrtcklichen Zustimmung von
Willis Towers Watson.
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